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IFCTI155 BLUE TEAM: SEGURIDAD DEFENSIVA

Metodologia Duracién

Teleformacion 50 horas

Objetivos didacticos

Adquirir las competencias basicas para el desarrollo de una seguridad defensiva en procesos de
ciberseguridad.

Temario del curso

Médulo 1: Blue Team. Seguridad defensiva

e Conocimiento de los sistemas y Redes IP
o Redes y direccionamiento IP
o Servidores IP
o Creacion de zonas en redes privadas
o Vitalizacion de servidores

e Andlisis y realizacion de tablas y graficos dinamicos
o  Servicios corporativos en produccion.
o  Creacion del firewall
o Protecciéon de comunicaciones

o Deteccion de Ataques y respuestas ante incidencias
o Analisis y deteccion de ataques a servidores
Monitorizacion de servicios criticos.
Herramientas de deteccion
Auditoria informatica.
Respuesta ante incidencias y procedimientos de actuacion
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